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　　摘　要 :　电子商务中需要尽可能地保护用户隐私 ,而密码技术则是这一需求的重要保障.在安全的 1/ 2不经意

传输存在这一假设下 ,本文提出了一个安全且具隐私保护的数字产品网上交易方案.方案很好的考虑了实际交易中可

能出现的情况 ,并针对可能出现的种种欺诈行为 (如 :商家以次充好 ,买家一次消费多次交易等问题)给予了有效的解

决.同时结合匿名支付和匿名通信技术保证了用户交易的匿名性.
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Abstract :　It is well known that customers’privacy in electronic commerce should be well protected. The solutions may come

not only from the ethics education and legislation ,but also from cryptographic technology. A scheme for privacy protection in the E2
commerce is proposed which is based on the existence of secure 1/ 2 oblivious transfer. It takes oblivious polynomial evaluation as its

technical means to realize privacy protection for online customers and prevent the merchant from cheating efficiently ; In addition ,the

scheme also ensure customers dealing with merchants anonymously.
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1　引言

　　电子商务正以惊人的速度迅速发展 ,且日渐进入人们的

日常生活.如何在电子商务中完善的保护用户隐私成为了人

们关注的焦点问题之一.某些商家在交易同时收集用户信息

(如 :爱好 ,购买能力等)且将其发送给他人用于商业目的是

目前对用户比较严重的一种隐私侵害.

数字产品网上交易的隐私保护问题是指 ,用户在购买数

字产品 (如 ,电子图书 ,电子期刊 ,音像制品等)时 ,往往不希

望商家知道他 (她)是何时购买的何种商品 ,因为这样会暴露

出用户的兴趣 ,购买习惯等个人隐私信息.在实际生活中购

买物理产品时往往很难做到这一点 ,而对于数字产品交易而

言 ,这一需求是可以实现的 ,且无需太多的额外开销.通常在交

易中有能力进行隐私保护的商家往往能争取到更多的顾客.

目前针对数字产品交易的隐私保护也有较多的研

究[1 ,4 ] ,然后大部分已有方案大都只针对两种特殊情形给予

了解决方案 : (1)商品的价格完全相同的情形 [1 ] ,如音像制品

的售卖 ,商品均为统一定价 ; (2)商品的价格完全不同的情

形[4 ] ,如电视节目的订购中 ,不同的频道和节目通常有不同

的定价.然而在实际交易中通常的情形则是 :林林总总的商

品拥有不尽相同的定价 ,而不同的商品也可能价格相同.

本文在假设存在安全的这一前提下 ,基于多项式不经意

估值 (Oblivious Polynomial Evaluation ,OPE)问题给出了一个全

新而完善的数字产品网上交易方案 ,在安全便利的交易同

时 ,有效的保护了用户的隐私.方案保证诚实用户在进行正

确付费后 ,能够得到且仅能得自己所需的商品.在商家以次

充好 ;恶意用户意图小额付费而获得高价商品以及一次付费

获得多个同价商品等欺诈问题给予了很好的解决.

2　不经意多项式估值( OPE)协议

　　本节我们将对方案的重要模块———不经意多项式估值

协议加以介绍 :

211　定义

背景 :Alice拥有多项式 P( x) ;Bob拥有输入 ;

问题 :如何令 Bob计算出 P( x 3 )的值 ,且满足 :

(1) Alice无法得到有关 x 3的任何信息 ;

(2) Bob无法得知除 P( x 3 )以为有关 P( x)的任何信息 ;

这一问题即被称为不经意多项式估值 (OPE)问题.

目前有关 OPE问题的研究成果颇多 ,由于篇幅有限 ,我

们仅就方案中采用到的一个实例加以简单介绍.有兴趣的读

者可参阅文[5～9 ].

我们首先介绍一个非常重要的密码学原语—1/ 2不经意

传输 (1 out2of22 oblivious transfer) ,记做 OT1
2 .令 F为一有限域.

定义 1　OT1
2协议由两方参与 :发送者拥有输入 ( x0 , x1)

∈F;抉择者拥有对{ 0 ,1}的一个抉择 c.

称 OT1
2协议是正确的 ,如果对于 Π ( x0 , x1) , c ,抉择者均
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能得到 xc .

称 OT1
2协议是安全的 ,如果 (1)抉择者无法区分出来自

发送者的消息是 xc还是 x1 - c ; (2)发送者无法区分出来自抉

择者的是 c还是 1 - c.

定义 2　一个 OPE协议由两方参与 :Alice拥有一个域 F

上的多项式 P( x) ;Bob拥有输入 x 3 ∈F.

称 OPE协议是正确的 ,如果对于 Π x 3 , P ( x) ,Bob均可

计算出 P( x 3 )的值.

称 OPE协议是安全的 ,如果 (1) Alice无法区分来自 Bob

的信息是 x 3还是其他的 x ; (2) Bob无法区分 Alice的消息是

多项式 P( x)的计算结果还是另一个多项式 P′( x)满足 P

( x 3 ) = P( x 3 )的计算结果.

212　初始化参数

n :正整数 ; [ n ] :集合{ 1 ,2 , ⋯, n} ; v : n维向量 ; vi : v的第

i维元素 , i∈[ n ] ; v记做 : v = ( v1 , v2 , ⋯, vn) = ( vi ) i∈[ n ] ; p :

素数 ; F = GF( p) .

Alice拥有 :系数取自 F = GF ( p)上的 d次多项式 P ( x)

= ∑
d

i =0

aix
i ;

Bob拥有 :输入 x 3 ∈F.

令 m =「log2| F| ô; 做如下变换 :

(1) P( x)的系数 ai可以表示为 ai = ∑
j∈[ m]

aij2
j - 1 , aij∈[0 ,1];

(2) Bob计算 vij = 2 j - 1 xi
3 , i ∈[ d ] , j ∈[ m ] ,显然 ,对于

Π i∈[ d ] ,均有 ∑
j∈[ m ]

aijvij = aix
i
3 .

213　安全的 OPE协议

假设 :存在一个安全的 OT1
2 .

Step1 :Bob准备 dm 对 ( rij , vij + rij) i∈[ d ] , j∈[ m ] ,其中 rij为

随机取自域 F中的元素.

Step2 :对每对 ( rij , vij + rij) ,Alice执行一个独立的与 Bob

的 OT1
2 ,得到

uij =
rij ,若 aij = 0

vij + rij ,若 aij = 1
, i∈[ d ] , j∈[ m ].

Step3 :Alice给予 Bob : Sum = a0 + ∑
i∈[ d ] , j∈[ m ]

uij .

Step4 :Bob计算 : P( x 3 ) = Sum - ∑
i , j

rij .

定理 1　上面给出的 OPE协议是正确的.

证明 :Bob由 Alice获得的.

Sum = a0 + ∑
i , j

uij = a0 + ∑
i
∑

j

( aijvij + rij) = P( x 3 ) + ∑
i , j

Yij .

定理 2上面给出的 OPE协议是安全的.

证明 :略去 ,可参看文献[7 ].

下面我们利用安全的 OPE作为构件构造保护用户隐私

的数字产品交易方案.

3　具有隐私保护的数字产品交易方案

　　在安全的 OT1
2存在这一假设下 ,我们将在本节给出一个

具有保护用户隐私的数字产品交易方案 :

311　模型

问题 :设商家有 n种商品待售 ,分别表示为 : M1 , M2 ,⋯, Mn .

用户要购买第 i种商品 ,且不希望商家知道其所购买的

是何种商品.

312　具体方案

参数设置 :

M1 , M2 , ⋯, Mn : n种待售商品 ;

p1 , p2 , ⋯, pn :对应于商品 M1 , M2 , ⋯, Mn的价格 ;

p :大素数 ;

E :经典的对称加密体制 ,如 :AES ,DES;其加解密表示如下 :

加密 : C = E( k , M) ; 　　　解密 : M = E - 1 ( k , C) ;

Sig :经典的数字签名体制 ,如 :RSA , ELGAMAL ;其签字及验证

表示如下 :

签字 : S = Sigk ( M) ; 　　验证 :V = Ver( S) =“Yes”or“No”.

H(·) :哈希函数 ;

kv—商家的签字密钥 ; kb—银行签字密钥 ; ku—用户签字密钥.

商家 (Vendor)初始化 :

Step1 :商家将 n种商品M1 , M2 , ⋯, Mn进行编号 ,并将产

品序号 i与对应的商品 Mi 的品名公开 ;

Step2 :对 Π i ,1≤i≤n ,商家随机选取 ki ∈F ,商家计算 :

Ci = E( ki , Mi) ; Hi = H( ki) ; Si = Sigk
v
( i‖Ci ‖H( ki) )

Step3 :商家向公共目录 (public directory)公布 : ( i , Ci , Hi ,

Si) ,1≤i≤n.

Step4 :商家将商品报价 p1 , p2 , ⋯, pn发送给银行 ,银行对

pi ,1≤i≤n进行签字 :

Sp
i
= Sigk

b
( H( i‖pi) ) ;

银行将 ( pi , Sp
i
) ,1≤i≤n返还商家.

Step5 :商家选取随机数 Sp
0

, k0 ∈F.

Step6 :商家利用 Lagrange插值多项式构造经过点

( Sp0
, k0) , ( Sp1

, k1) , ( Sp2
, k2) , ⋯, ( Sp1

, ki ) , ⋯, ( Sp
a

, kn)

的曲线方程 P( x) .

用户 (Alice)下载付费

用户要购买商品 Mi :

Step1 :Alice由公开目录中匿名下载与 Mi 对应的 ( i , Ci ,

Hi , Si) ;

Step2 :Alice采用匿名支付手段向银行支付商品 Mi 的金

额 pi .支付成功后 ,银行对 pi 计算 :

Sp
i
= Sigk

b
( H( i‖pi) )给 Alice.

获得产品

Step1 :商家拥有多项式 P( x) ,用户拥有多项式的一个输

入 Sp
i
,通过上节引入的协议 OPE( P , Sp

i
)即可在商家不知 Sp

i

的情形下使用户 Alice 获得其所要购买商品的解密密钥

ki = P( Sp
i
) .

Step2 :Alice通过 Hi 验证计算所得 ki的正确性.

Step3 :Alice计算 : Mi = E - 1 ( ki , Ci) .

4　方案分析

　　本文给出的方案具有以下显著特性 :

(1)在安全的 OT1
2存在这一假设下 ,付费用户可以顺利
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的从商家出得到其所购买的商品 ,且商家无法从交易过程中

得知任何有关用户所购买的商品信息 (因为商家无从得知用

户在交易过程中的输入) .

(2)通过引入商家对公开信息和交易信息的签字承诺 ,

能够有效的阻止[1 ]中提到的商家通过以次充好偷梁换柱的

手段来欺瞒客户的情形出现.

(3)通过对商品下载版本下载率的统计 ,依然可以保证

商家有效的统计其产品的受关注情况.

(4)用户无法通过合谋来获得他们所付费的商品以外的

商品.

(5)与文[1 ,4 ]不同 ,方案对于商品标价无特殊要求 ,商品

的价格无须全部相同也无须全部不同 ,更符合现实中商品售

卖的情形.且方案有效防止用户妄图仅通过一次付费获得两

个相同价格产品的欺诈行为 ,同时也防止了用户意图通过低

价付费获得高价商品的欺诈行为.

5　其他相关问题

511　匿名交易

(1)用户可以从公开目录中匿名下载所需商品 :通过某

一代理 ,可以隐藏用户 IP ,且若通过拨号上网 , IP更是一次一

变 ;此外 Zero2Knowledge Inc[2 ]还提供了一些其他的匿名下载

工具.

(2)用户可以通过隐匿信道 (anonymous channel)收发信息

而不被追踪. 如 : E2mail 的匿名性可通过 Mixmaster re2mail2
ers[10 ]来实现 ;而 HTTP的匿名性可通过葱头路由 (Onion2Rout2
ing)系统来实现[11 ] .

匿名的电子支付系统 [3 ]与匿名下载、匿名通信相结合能

够很好的保障用户匿名交易的实现.

512　版权问题

版权问题是数字产品在电子商务中的致命问题 ,遗憾的

是至今仍无满意的解决方案 ,现阶段对数字水印在多媒体数

字产品版权保护中的应用已进行了很多研究 ,而其着眼点主

要在于追踪到非法盗版而非防止盗版.而文本形式的数字产

品 (如 ,电子图书 ,期刊等) ,则很难采用水印进行保护.

版权保护的另一种方法则是采用所谓的防篡改软件 (tam2
per2resistant software) .这种技术仍处于初级阶段 ,它保证所有数

字产品的加解密均在防篡改软件中进行 ,我们可以尝试通过

防篡改软件技术对商家提供的数字产品加以版权保护.

6　结论

　　本文在假设存在安全的 OT1
2这一前提下 ,基于多项式不

经意估值协议给出了一个全新而证证诚实用户在进行正确

付费后 ,能够得到且仅能得自己所需的商品.在商家以次充

好 ,恶意用户意图小额付费而获得高价商品以及一次付费获

得多个同价商品等欺诈问题给予了很好的解决.
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